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Jorge Aguirre Charvet

no de los angulos casi desconocidos del

conflicto entre el presidente de los Estados

Unidos, Bill Clinton y la pasante a su servi-
cio Ménica Lewinsky, fue el uso que se dio al disco
duro de la computadora de la enamoradiza Secreta-
ria, de cuyas profundidades fue rescatada la infor-
macién que previamente habia sido borrada.

De acuerdo a un reciente informe de The New
York Times reeditado por la revista Cash, en la po-
blacion se despierta cada vez mads la conciencia de
que los mas intimos detalles de nuestras vidas coti-
dianas estan siendo monitoreados, buscados, graba-
dos y mantenidos en reserva por parte de sectores in-
teresados.

Asi, el increible prondstico del escritor inglés
Eric Blair (a) George Orwell, en su novela "1984",
parece estar cada dia més cercano, en lo que a su alu-
cinante y desesperada descripcién de un futuro de la
humanidad prisionera de totalitarismos que contro-
lan y coartan las libertades, se refiere.

El triunfo de la mdquina y Estado sobre el hom-
bre individual que vaticing Orwell ain continda
siendo una fabula, pero cada dia que pasa el predo-
minio en alza de la informatica y su entorno sobre
las actividades humanas, va en aumento preocupan-
do a socidlogos, sicdlogos, médicos y a un ctimulo
de expertos.

Los males en la salud

Los médicos estdn inquietos por el incremento de
los males humanos, producto del "esfuerzo repetiti-
vo" en el empleo de computadoras y similares, que
dan lugar a males en la vista, manos, muifiecas, bra-
zos y espaldas de los humanos, entre los que se
cuentan el "sindrome del tinel carpiano”, utilizando
la terminologia médica.

Al otro lado del espectro y segin reporta el dia-
rio de Nueva York, la Lewinsky se ha erigido en la
defensora de la privacidad en el ciberespacio, tras
revelarse que sus cuitas amorosas confiadas a la
computadora y eliminadas con el borrador electréni-

Jorge Aguirre Charvet, ecuatoriano, periodista.
Ex—Corresponsal de prensa extranjera
Correo-e: jaguirrech@terra.com
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Las "cookies”
o galletitas monito-

rean los movimien-
tos de la gente e in-
forman sobre sus
actividades

co, habian sobrevivido y fueron rescatadas por los
investigadores de su causa.

De acuerdo a la misma fuente, hay otra triple
amenaza a la privacidad de la gente, procedente de
empleadores, paginas de la Internet y cadenas de pu-
blicidad, que, cada uno para servir a sus intereses,
rastrean todos los movimientos que hacemos cuando
estamos conectados a la red.

Las galletitas espias

Asi, la empresa Doubleclick, considerada la mas
importante agencia de publicidad en la Internet, ha
estado dedicada en los ultimos afios a insertar en los
discos duros de los usuarios de la red unos archivos
denominados "cookies" o galletitas, para monitorear
sus movimientos e informar sobre sus habitos.



La existencia de las "cookies" no constituye no-
vedad alguna. Algo de ello se conocia, como ele-
mentos utilizados por fabricantes de software para
seguir la pista de sus programas de marca y alertar a
los organismos de control , para que persigan y san-
cionen las ediciones piratas y a sus propagadores.

Existirian organizaciones que recopilan estadisti-
cas de "seguimiento de informacién" con direccio-
nes en Internet de usuarios que visitan determinadas
péginas e identificaciones claras de sus Universida-
des y empleadores corporativos, asi como sitios
WEB que visitaron previamente y articulos que de €l
fueron bajados.

En otras palabras, las cookies estarfan operativas
no solo para favorecer actividades mercantiles y
propiciar el respeto al copyright, sino también para
conocer las inquietudes intelectuales de un usuario
de la red que busca conocer informacién reciente,
investigaciones realizadas o que simplemente juega
en la red.

Empleadores que pesquisan a sus empleados

Pero hay mds. Existe software para uso empresa-
rial que permite reportar a un servidor central con-
trolado por el patrono, todas las direcciones de Inter-
net visitadas por sus empleados, monitorear y grabar
cada digitacién que hagan en las computadoras a
ellos asignadas y aun sus llamadas telefénicas.

"Estos entrometidos virtuales también pueden ser
programados para proteger todos los mensajes elec-
trénicos que entren o salgan con palabras y frases
prohibidas, que envuelvan racismo, partes del cuer-
po o el nombre de un jefe y puedan enviar mensajes
sospechosos a un supervisor para la pertinente revi-
sién".

Existe tecnologia para vincular todos los docu-
mentos que procedentes de un ordenador tengan una
caracteristica determinada, los mensajes que electré-
nicamente se envian e incluso las conversaciones de
"chat-rooms" (salas de charla), ahora tan comunes
para los més diversos temas y asuntos.

Un informe dio cuenta de que la empresa Intel,
ubicada en el famoso Silicon Valley, fabricante de la

Existirian organiza-
ciones que recopi-
lan estadisticas de
"seguimiento de
informacion" con
direcciones en
Internet de usuarios
que visitan determi-
nadas paginas

serie Pentium, implantd en sus procesadores Pen-
tium IIT un ndmero serial, para realizar un segui-
miento permanente de los usuarios cuando se conec-
ten a la red. Posteriormente se supo que la iniciativa
habia sido abortada.

Productos como Microsoft Word 97 y Power
Point 97, estarfan en capacidad de incrustar identifi-
cadores tnicos en cada documento que se elabora, y
no esté lejano el dfa en que todos los documentos
creados electrénicamente puedan tener marcas invi-
sibles para rastrear a sus autores o a quienes los re-
ciban.

El diario Washington Post reveld el caso de un
hombre comin que temia que sus desahogos en los
"chat-rooms" pudiesen ser mal interpretados o saca-
dos de contexto, pero se tranquilizé al saber que el
grupo en el que participaba contaba con un software
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que permitia borrar sus intercambios de correspon-
dencia durante una década.

La efectividad de la opcion "borrado

Pero lo que no se aclaro es lo relativo a la segu-
ridad del comando "borrar" o "delete". Tal como el
caso Lewinsky reveld, existe tecnologia para resuci-
tar toda aquella informacién que se elimind y fue en-
viada a la "papelera de reciclaje” en Windows o al
"trash" en el sistema Macintosh.

Pero no todas son noticias malas. Canalmp.com
informé que la versién del navegador Internet Ex-
plorer 6.0, la dltima colocada en el mercado por Mi-
crosoft, incluye la funcién desactivadora de cookies,
es decir, de aquellos secretos espias que inadverti-
damente se aposentan en nuestro disco duro cuando

A—‘
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entramos a la red.

La version 3.0 (1995-1996) del Explorer incluia
la opci6én de "avisar antes de aceptar cookies" y la
versién 5 (1995-2000) también la trafa para "desha-
bilitar cookies en Internet/Intranet/sitios de confian-
za y sitios restringidos" en un nivel alto de seguri-
dad, en ambos casos, cuando el usuario marcase ta-
les opciones.

Galletas infestadas de virus

Y si se pueden desactivar las molestosas cookies,
también es posible blindar los canales de comunica-
¢ion electrénica con medidas contraofensivas, como
cortar conexiones peligrosas o atacar enviando "ga-
lletas" -infestadas de virus por ejemplo- al que las
hizo llegar en primer lugar.

Existe tecnologia para asegurar el borrado defini-
tivo de archivos en el disco duro, codificar docu-
mentos personales para convertirlos en inaccesibles

y emplear otros artilugios a fin de proteger la pri-

vacidad, intimidad y hasta el buen nombre del

usuario de la electrénica.
Pero como ocurre en la maquinaria bélica que

a una medida se responde con una contramedida,

en la cibernética siempre es posible que toda ac-

cion de resguardo encuentre otra para contrarres-

tarla y asf hasta el infinito, es decir, hasta impedir

cualquier tipo de proteccién o vigilancia.

Médicos y cientificos estudian formas de pro-

teger al hombre del siglo XXI de problemas co-

mo los derivados del "esfuerzo repetitivo", en-

tre los que estd el estrechamiento

del conducto que canali-

za al nervio medio

y a ocho tendones fle-

xores, entre el antebrazo

y la mano, conocido

como "sindrome del
tinel carpiano”.
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El ser individual necesita proteccion

Pero poco o nada se estd haciendo para proteger
al individuo que por usar un ordenador y conectarse
a la Internet, es victima de asedio, pesquisa e inves-
tigacién y cuya vida personal e intima puede inte-
grar un registro de nombres, direcciones y hébitos
que las grandes corporaciones venden € intercam-
bian. ]

El totalitarismo que Orwell pronostic en su obra
escrita en 1945 y que la situé en 1985, puede poner-
se en practica facilmente, aplicando con fines proter-
vos lo que la tecnologia electrénica actual ha conce-
" . " bido y continia creando y que el mercantilismo uti-
La S CO0O kl és liza para fomentar el intercambio y aumentar las ga-

nancias.
Es el momento de pensar en el hombre del siglo

e S tar l,an Op er ati vas XXI y en su bienestar. El adelanto y el progreso no

pueden terminar perjudicando al hombre que los

_ para conocer las conquist6 e hizo realidad. La época en la que el

hombre era esclavo, por la accién del mismo hom-

in q u ie t lld e S in t e le c - bre, ha quedado sepultada en el cementerio del tiem-

po.

t uale S de Un El caso de los procesadores Pentium
usua rio de la red La empresa Intel de los Estados Unidos trat6 de

incluir un nimero serial tnico en los procesadores
que fabrica, pero se encontré que constitufa una in-
vasién a la privacidad porque al ser transmitido por
Internet, muchas compaifiias podrian recolectar in-
formacién sobre los usuarios y armar una base de
datos a nivel mundial sobre sus gustos, preferencias,
lugares que visitan, el tipo de software que disponen
en sus maquinas, etc.

Chasqui 72 - Infomitica
50



De esta manera, la inclusién en los procesadores
Pentium del "processor serial number" (PSN), fraca-
s6 debido a la oposicidn, a nivel mundial, de grupos
de usuarios y de la prensa especializada, al advertir
los peligros que se podian derivar de ser transmitido
por Internet, dijo un informe facilitado a Chasqui.

Intel anunci6 el pasado 28 de abril que retiraria el
PSN a partir de los procesadores de 1.5 GHz.

El PSN es un nimero dnico incluido en cada pro-
cesador Intel Pentium III y en algunos P-11. La expli-
cacidn que se dio fue que los servidores de comercio
electrénico, al disponer de un elemento adicional pa-
ra autenticar la procedencia de la transaccién, po-
drian proveer de una mayor seguridad a los usuarios
para realizar compras en Internet.

Segin Intel los be-
neficios que conlleva-

INFORMATICA

* Intel anuncié que por equivocacién en algunos
procesadores para computadoras mdviles despacha-
dos desde el 25 de enero de 1999, se enviaron con el
PSN activado.

* Intel prometi6 que todos los PSN irian desacti-
vados y que s6lo a través de un software especial los
usuarios podrian activarlo a voluntad.

» Un programador de la compaiifa Zero-knowled-
ge, cred una aplicacién que rompe la seguridad de la
desactivacion del PSN de Intel y lo transmite en In-
ternet sin autorizacién del usuario.

* Desarrolladores de software de algunos paises
demostraron que pueden hacer visible el PSN aun-
que el usuario lo haya desactivado.

* El gobierno Chino prohibi6 la venta del Pen-
tium III para proteger
la seguridad nacional,

ria el uso de procesa-
dores con PSN, son la
seguridad  adicional
que obtendrian los
usuarios al momento
de realizar compras en
linea.

Organizaciones de
proteccidn a los usua-
rios, como Electronic
Privacy Information
Center llamaron para
que boicotearan al pro-
cesador Pentium III de
Intel hasta que fuera
retirado el PSN.

Otros hechos que
ocurrieron y que au-

mentaron la reaccién she sabores buckd Boage dom

Defend your PC’s privacy.
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y recomendé desacti-
varlo al conectarse a
Internet desde com-
putadoras con esos
procesadores.

» El 28 de abril del
2000, Intel decidié no
incluir el PSN en los
nuevos chips de 1.5
GHz.
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